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免責聲明及提示

本簡報參考《打擊洗錢及恐怖分子資金籌集條例》（第615章）（《打擊洗錢條例》）以及由證監會
發表的有關打擊洗錢及恐怖分子資金籌集的指引內關乎若干範疇的條文，而所提供的資料屬一般性質，
並不以具體情況作為考慮基礎，同時亦不擬涵蓋適用於閣下或貴商號的所有規定。因此，本簡報不應
用來取代閣下或貴商號就任何具體個案而向專業顧問尋求的詳細意見。

本簡報內的資料的所有版權及任何其他權利均屬證監會所有。任何人士在將該等資料複製或分發予第
三者，或將其使用作商業用途之前，必先取得證監會的書面同意。
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講題

香港洗錢及恐怖分子資金籌集風險評估

有關打擊洗錢及恐怖分子資金籌集的重要監管發展

有關打擊洗錢及恐怖分子資金籌集的視察結果及其他
監管觀察所得
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香港洗錢及恐怖分子資金籌集風險評估

(1) 最新的香港洗錢及恐怖分子資金籌集風險評估結果概覽

(2) 證券業所面對的洗錢威脅

(3) 證券業的洗錢脆弱程度

(4) 虛擬資產業所面對的洗錢威脅及脆弱程度

講者：

彭凱婷

副總監兼打擊洗錢組主管
中介機構監察科
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香港洗錢及恐怖分子資金籌集風險評估報告

❑ 政府於2022年7月8日公布最新的香港洗錢及恐怖分子資金
籌集風險評估報告（報告）。

❑ 有關報告:

評估香港有關行業及其整體近年所面對的洗錢及恐怖
分子資金籌集的威脅及脆弱度

就香港所面對有關大規模毀滅武器擴散的資金籌集
風險作出評估

有關報告載於此處。

https://www.fstb.gov.hk/fsb/aml/tc/doc/2nd%20HK%20ML%20TF%20Risk%20Assessment%20Report_c.pdf
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香港的整體洗錢風險

洗錢威脅

本地和外來上游罪行所引致的
洗錢威脅

洗錢脆弱程度 整體洗錢風險

地區綜合而言的威脅與脆
弱程度

中高

不同行業對其所面對的洗錢
風險和相關的打擊洗錢責任
有更深入了解; 可疑交易報告

的質量有所改善

中高中
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行業風險評估 – 金融機構

資料來源：圖 5.2，香港洗錢及恐怖分子資金籌集風險評估報告 (2022)
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香港洗錢及恐怖分子資金籌集風險評估

(1) 最新的香港洗錢及恐怖分子資金籌集風險評估結果概覽

(2) 證券業所面對的洗錢威脅

(3) 證券業的洗錢脆弱程度

(4) 虛擬資產業所面對的洗錢威脅及脆弱程度
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證券業的整體洗錢風險

Medium

(ML threat level)

洗錢威脅 洗錢脆弱程度 整體洗錢風險

中中 中

業務類別 洗錢脆弱程度

經紀行 中

資產管理人 中低

投資顧問 中低

機構融資顧問 低
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證券業的洗錢風險

證監會就進行證券業的風險評估與私營業界的聯繫

觀感意見調查

專題小組討論

實況調查
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運用科技

實況調查

❑ 證監會留意到大型持牌法團較多借助科技以遵守打擊洗
錢及恐怖分子資金籌集的規定，主要在:

❑ 預計證券業會將採用更多先進技術，務求在運用合規科
技改善業界遵守打擊洗錢及恐怖分子資金籌集規定的情
況之餘，又能達致成本效益。

篩查 客戶盡職審查 交易監察
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證券業所面對的洗錢威脅

非證券相關罪行

證券相關罪行

證券巿場繼續被利用來進行與證券相關的上游罪行
（例如內幕交易、市場操縱和其他形式的證券欺詐
行為）來衍生非法得益。

證券業繼續面對可能被用作清洗證券業外上游
罪行的不法得益的洗錢威脅。



13

利用證券帳戶清洗犯罪得益

2017年的案例

1 2 3

種植及販運大麻所
衍生的犯罪得益

其中一名疑犯利用妻子
協助清洗犯罪得益

部分得益分次存入
證券帳戶

4

價值約 720 萬港元的資
產，包括現金、黃金、
證券、銀行結餘和名貴

汽車

非證券相關罪行的洗錢威脅
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社交媒體投資騙局 –“唱高散貨”騙局的案例

社交媒體投資騙局的洗錢威脅

在社交媒體平台接觸投
資者和建立關係

說服投資者以被推高價
格買入（通常是）交投
量較為薄弱的細價股

拋售他們的股份，導致
有關股價大跌

現時被證監會調查的市場操縱個案中，大部分涉及“唱高散貨”騙局

在典型的騙局中，騙徒會:
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監管對策

證券相關罪行的洗錢威脅

防範

偵查

執法
香港證券市場
與港交所合作，推行投
資者識別碼制度

互聯互通機制
2020年1月，就南向交
易實施投資者識別碼制
度

嚴謹的市場監察

適度及具有阻嚇力的
執法行動

應用最新科技

推行市場信息剖析項目
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香港洗錢及恐怖分子資金籌集風險評估

(1) 最新的香港洗錢及恐怖分子資金籌集風險評估結果概覽

(2) 證券業所面對的洗錢威脅

(3) 證券業的洗錢脆弱程度

(4) 虛擬資產業所面對的洗錢威脅及脆弱程度

講者：

王曉雪

高級經理
中介機構監察科
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“代名人”和可疑投資安排 監管對策

“主謀”

發出指示

代名人客戶
經紀行／
資產管理人

❑ 交易／安排與業務關係的預期
目的和性質不符

❑ 為了進行其他非法活動而隱藏
真正實益擁有權

▪ 執行交易指示

▪ 就私人基金或委託帳戶的
建構提出建議／其投資項
目發出指示

在2018年10月和2019年11月發出通函，提醒中介
人:

❑ 不應漠視這些安排或交易

❑ 密切留意是否有一些可能意味着有相關安排或
交易的預警跡象存在

1

2
在2021年9月發表的經修訂《打擊洗錢及恐怖分
子資金籌集指引》（《打擊洗錢指引》）內納入
相關的風險指標或可疑交易指標示例

洗錢脆弱程度 – 代名人和可疑投資安排
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遙距開戶、網上及流動裝置交易 監管對策

遙距開戶的情況有
所增加，網上交易

量增多

增加開立虛假帳戶和盜
用他人身分的風險 ; 

增加犯罪分子進行未經
授權的證券交易的機會

在2017年10月發出通函，載列基本規定以加強
持牌法團的網絡保安能力，並在2020年9月公
布檢視報告

在2021年就網上經紀行進行主題檢視，重點為
新客戶開戶時的打擊洗錢及恐怖分子資金籌集
程序

2

3

在2016年10月、2018年7月和2019年6月發出通
函，針對非親身開戶的情況，就可接受的開立帳
戶方式提供指引，以符合核實客戶身分的規定

1

洗錢脆弱程度 – 遙距開戶、網上及流動裝置交易
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遙距工作安排 監管對策

愈來愈多公司採用
遙距工作安排

罪犯有更多機會利用遙距登
入程式和程序的漏洞進行網
上詐騙和盜竊，賺取不法利

益

在2020年4月發出通函，提醒持牌法團須評估
其營運能力，並實施適當的措施，以管理與遙
距工作安排相關的網絡保安風險

在2021年10月發表報告，載列旨在提升持牌法
團在運作上的抵禦能力的監管標準

1

2

洗錢脆弱程度 – 遙距工作安排
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洗錢脆弱程度 – 第三者存款和付款

第三者存款和付款 監管對策

在2019年5月發出通函:

❑ 重申減低第三者存款和付款有關風險的重要性

❑ 就減低該等風險的政策、程序和管控措施（例
如用以評估第三者存款和付款的盡職審查程序）
為持牌法團提供指引

1

經紀行 第三者

隱藏實益擁有
人或資金來源

2
在2018至2020年間，有四家
經紀行在處理第三者存款及
╱或轉帳時，未有遵從打擊
洗錢及恐怖分子資金籌集的
規定，因而遭證監會公開譴
責和處以罰款

在2021年9月發表經修訂的《打擊洗錢指引》內
納入有關第三者存款和付款的指引
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香港洗錢及恐怖分子資金籌集風險評估

(1) 最新的香港洗錢及恐怖分子資金籌集風險評估結果概覽

(2) 證券業所面對的洗錢威脅

(3) 證券業的洗錢脆弱程度

(4) 虛擬資產業所面對的洗錢威脅及脆弱程度
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虛擬資產業的整體洗錢風險

Medium

(ML threat level)

洗錢威脅 洗錢脆弱程度 整體洗錢風險

中低

產品
虛擬資產交

易平台
加密貨幣櫃

員機
場外交易

虛擬資產保
管人錢包

點對點交易
平台

首次代幣發
行

洗錢脆弱程度 中 低至中低

(在首次風險評估報告中被評定為“中低”風險)

中 中
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虛擬資產業所面對的洗錢威脅

主要洗錢威脅

詐騙

盜竊

在進行面對面的虛擬資
產交易期間發生的劫案

投資虛假的加密貨幣投
資計劃

與虛擬資產相關的罪行的統計數據

在2021年首八個月錄得與虛擬資產相關的案件
較2020年同期的增幅

與虛擬資產相關的罪案宗數由2018年的324宗
增至2020年的494宗

在2021年首八個月與虛擬資產相關的案件所
涉及的損失金額較2020年同期的增幅

在2021年首八個月與虛擬資產相關的案件所
涉及的損失金額

52% 

155% 472%

3.24億港元

↑ ↑

↑
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虛擬資產交易平台的洗錢脆弱程度

虛擬資產交易平台

方便使用及具有匿名加強功能，加上交易範圍遍及全球，
又不會留下審計線索

利用第三者假扮投資者進行虛擬資產交易

鑑於虛擬資產的匿名性質，犯罪分子可輕易利用不同錢包在虛擬資產交易平台
進行交易，使資金來源變得模糊

1

2
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虛擬資產交易平台的洗錢脆弱程度

2019

11 月

在《證券及期貨條例》
（第571章）範圍下引入
有關買賣至少一種證券型
代幣的中央虛擬資產交易
平台的發牌制度，以及一
套嚴格的監管標準

2022

1 月

與香港金融管理局就從事
虛擬資產相關活動的受規
管中介人發出聯合指引通
函

2022

6 月

透過修訂《打擊洗錢條
例》，引入買賣非證券型
代幣的中央虛擬資產交易
平台的發牌制度

監管對策
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有關打擊洗錢及恐怖分子資金籌集的
重要監管發展
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2022年打擊洗錢及恐怖分子資金籌集（修訂）條例草案
（修訂條例草案）

2020年11月 2021年5月 2022年6月

公眾諮詢 諮詢總結 修訂條例草案刊憲

修訂條例草案旨在：

▪ 訂立虛擬資產服務提供者發牌制度和貴金屬及寶石交易商註冊制度

▪ 規定虛擬資產服務提供者和貴金屬及寶石交易商須履行打擊洗錢及恐怖分子資金
籌集的法定責任

▪ 處理財務行動特別組織在相互評估報告和其他場合就《打擊洗錢條例》提出的雜
項及技術事宜



28

虛擬資產服務提供者的發牌制度

虛擬資產的特定要求

虛擬資產服務提供者的打擊洗錢及恐怖分子資金籌集制度

就從事經營虛擬資產交易
所的虛擬資產服務提供者
訂立發牌制度

賦予證監會監管權力，以便
其執行打擊洗錢及恐怖分子
資金籌集規定和其他規管要
求

為虛擬資產服務提供者引
入客戶盡職審查和備存紀
錄要求

引入虛擬資產的特定要求
（例如，虛擬資產轉賬的特
別規定）
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雜項修訂

❑ 容許根據風險程度釐定前政治人物*須接受客戶盡
職審查的程度，以對此等人士採取較具彈性的措施

* 前政治人物是指已不再擔任重要公職的政治人物

信託的「實益擁有人 」 數碼識別系統

❑ 修訂有關信託「實益擁有人 」
的定義，訂明就信託而言，
「 實益擁有人 」包括受託人、
受益人和受益人類別，使之與
《稅務條例 》 （第 112 章）
下「控權人」的定義更為一致

❑ 如金融機構使用認可數碼識別系統所
提供的數據或資料核實客戶的身分，
容許該金融機構在客戶沒有為身分識
別的目的而現身時，無須對該客戶進
行額外措施

❑ 修訂「 政治人物 」一詞的定義 ; 由在中華人民共和
國以外的政治人物，修訂為在香港以外的政治人物

政治人物
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有關打擊洗錢及恐怖分子資金籌集的
視察結果及其他監管觀察所得

(1) 有關網上經紀、分銷及投資諮詢服務的檢視

(2) 個案例子

講者：

彭錦賢

經理
中介機構監察科
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有關網上經紀、分銷及投資諮詢服務的檢視

▪ 證監會於2022年8月31日發出了一份通函，旨在概述本會就提供網上經紀、分銷及
投資諮詢服務的持牌法團所進行的檢視中，就持牌法團的：

➢ 業務模式

➢ 透過其網上平台與客戶建立業務關係及就投資產品進行分銷或提供投資諮詢時遵
從監管規定的情況

觀察到的一些主要事項及識別出的合規問題

尤其是，該檢視發現參與調查的持牌法
團開立的：

96%
新帳戶乃採用非親身開戶的

方式開立

向 50家持牌法團
進行了調查

涵蓋

2020年7月 – 2021年6月
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有關網上經紀、分銷及投資諮詢服務的檢視

▪ 檢視報告重點闡述在該檢視中識別出的合規問題，其中包括：

與客戶建立業務
關係 網絡保安

▪ 檢視報告亦載有就上述問題應達到的標準
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有關網上經紀、分銷及投資諮詢服務的檢視
– 有關與客戶建立業務關係的不足之處

使用驗證服務

使用未獲認可的核證機關

▪ 某家持牌法團為核實客戶身分而使用的驗證服務並非由獲得《電子
交易條例》（第553章）認可的核證機關所提供，亦不是由獲政府認
可有電子簽署證書互認資格的海外核證機關所提供
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有關網上經紀、分銷及投資諮詢服務的檢視
– 有關與客戶建立業務關係的不足之處

指定銀行帳戶方式

沒有透過香港指定銀行帳戶進行存款和提款

▪ 某家持牌法團沒有識別出部分客戶的首筆資金轉帳是來自他們在香
港以外地方所擁有的銀行帳戶

沒有取得銀行帳戶的詳情以核實客戶身分

▪ 某家持牌法團沒有向其客戶取得銀行帳戶的詳情，以確認客戶的首
筆資金轉帳所來自的銀行帳戶的擁有權
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有關網上經紀、分銷及投資諮詢服務的檢視
– 有關與客戶建立業務關係的不足之處

遙距與海外客戶建立業務
關係方式

沒有認證客戶的身分證明文件

▪ 某家持牌法團於容貌識別過程中，在將客戶的身分證明文件上的相
片圖像與客戶的面部圖像進行對比之前，沒有檢查客戶身分證明文
件的防偽特徵

沒有與未能通過容貌識別測試的客戶進行適當的跟進

▪ 某家持牌法團在沒有進行適當的程序以核實該等客戶的身分之前，
與未能在開戶過程中通過容貌識別測試的客戶建立業務關係
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有關網上經紀、分銷及投資諮詢服務的檢視
– 有關網絡保安的不足之處

監察及監督

沒有實施任何有效的監察及監督機制

▪ 某家持牌法團沒有實施任何監察及監督機制（例如使用特殊情況報
告及實時警報），以偵測未經授權而接達客戶的互聯網交易帳戶的
情況
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有關打擊洗錢及恐怖分子資金籌集的
視察結果及其他監管觀察所得

(1) 有關網上經紀、分銷及投資諮詢服務的檢視

(2) 個案例子
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個案例子一

背景資料

就約230筆被抽樣檢查的
存款中，證監會發現

> 170筆
為第三者存款

相關的第三者存款金額

> 2.5億港元
2015

1月

2017

2月
在 期間
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個案例子一

未能識別透過子帳戶作出的第三者存款

2016年3月

每月評估流程 要求提供證
明文件持牌法團的

合規小組
隨機選取子帳戶內
最多 25 筆客戶存款

本地銀行

識別第三者存款的程序並不適用於
透過子帳戶作出的客戶存款

客戶 子帳戶

匯集帳戶

每月評估流程存在缺失及欠缺成效，
原因是：

▪ 流程在存款獲接納後才進行，且抽
樣規模有限

▪ 持牌法團無法出示該本地銀行作出
的任何書面回覆
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個案例子一

未能偵測可疑的客戶存款

持牌法團未能在出現下列預警跡象的時候，偵測可疑的客戶存款，也沒有作出適當的查詢：

客戶從多名與其關係不明的第
三者收到存款

客戶收到的存款淨金額與他們
的估計淨資產不相稱

數名看來互不相關的客戶收
到來自同一名第三者的存款，
以買賣同一隻股票

STOCK

1 2 3
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個案例子二

背景資料

處理了

> 760項
第三者資金轉帳，但沒有

進行充分的盡職審查

總金額

> 10億港元
2016

12月

2017

12月
在 期間
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個案例子二

涉及未經核實關係的轉帳

所有轉帳的收款人及發款人與客戶的關係均為未經核實或難以核實的第三者，包括：

配偶及親屬 董事、股東、商業夥伴
及放債人

朋友和同事
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個案例子二

引起預警跡象的轉帳

轉帳無明顯經濟或合法目的，而且超出客戶一般要求的正常服務範圍。具體而言， 部份轉帳：

原因不詳

原因被註明為是貸款、償還貸款、資金調動及業務發展／安排，但這些理由
都沒有取得任何相關文件支持

原因無法就有關要求的必要性作出令人滿意的解釋（例如，支付生活費，
沒有香港銀行戶口）
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個案例子二

引起預警跡象的轉帳

部分轉帳看似異常，並涉及與同一名第三者有頻密的轉帳往來。舉例而言：

客戶A

客戶B

（客戶A聲稱自己是客戶B的
兒媳）

七名不同客戶
（客戶A聲稱自己是他們的弟
婦、姑仔、兄嫂、姨甥及女兒）

償還貸款 生活費
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個案例子二

沒有設立足夠措施減低與第三者資金轉帳相關的洗錢及恐怖分子資金籌集風險

▪ 採用了機械式核查的做法，慣常地依賴客戶提供的資料處理第三者資金轉帳

▪ 沒有妥善地審查這些轉帳是否合理。特別是：

沒有要求客戶提供文件來證明他們與第三者
的關係（如適用）

對客戶須就轉帳提供充分理據的規定沒
有恰當的理解

沒有規定其員工作出進一步查詢，或要求客戶提
供任何證明文件，以核實客戶提供的理由
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個案例子三

背景資料

在

> 20 名客戶
經指定客戶自設系統發出

交易指示

透過客戶自設系統
發出的交易指示佔該持牌法團

當月成交量的

>90%

STOCK

2017

5月

2018

7月
期間
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個案例子三

沒有對客戶自設系統進行充分的盡職審查，以及沒有評估並管理相關的洗錢及恐怖分子資金籌集風險
和其他風險

客戶自設系統 經紀自設系統

進行期貨交易

客戶

發出交易指示 連接

持牌法團沒有徹底認識客戶自設系統的特點和功能，以致未能妥善評估與使用
客戶自設系統相關的洗錢及恐怖分子資金籌集風險和其他風險，並且實施適當
的措施及監控程序來紓減和管理有關風險。
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個案例子三

證據顯示，部分客戶自設系統容許多個交易員在同一客戶帳戶內發出交易指示。
有關功能容易被人不當使用，包括客戶可在持牌法團不知情下，容許其他投資
者經客戶自設系統，透過他們的帳戶進行交易。

沒有對客戶自設系統進行充分的盡職審查，以及沒有評估並管理相關的洗錢及恐怖分子資金籌集風險
和其他風險

客戶自設系統 經紀自設系統

進行期貨交易

客戶

發出交易指示 連接
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個案例子三

沒有採取合理步驟以確立其客戶及最終實益擁有人的真實和全部的身分，以及在批准客戶設立第三方
操作帳戶的要求前沒有進行適當查詢

上述的第三方授權安排令人質疑該等客戶帳戶是否可能曾以代名人帳戶的形式來
操作，以隱瞞真正的實益擁有權或利便進行其他不法活動。

客戶自設系統 經紀自設系統

進行期貨交易

客戶

授權 連接發出交易指示

多名第三方
(關係為“合作伙伴”、“同事”

或 “僱傭”)
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個案例子三

儘管該等第三方操作帳戶存在上述風險，持牌法團卻沒有採取合理步驟，以確立
其客戶及他們的最終實益擁有人的真實和全部的身分，亦沒有在批准客戶設立第
三方操作帳戶的要求前進行適當查詢。

沒有採取合理步驟以確立其客戶及最終實益擁有人的真實和全部的身分，以及在批准客戶設立第三方
操作帳戶的要求前沒有進行適當查詢

客戶自設系統 經紀自設系統

進行期貨交易

客戶

授權 連接發出交易指示

多名第三方
(關係為“合作伙伴”、“同事”

或 “僱傭”)
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個案例子三

沒有設立有效的持續監察系統，以偵測客戶帳戶內的可疑資金調動及交易模式

1 2

持牌法團沒有在關鍵時間內偵測出以下的可疑交易：

STOCK

三個客戶帳戶曾出現不尋常的
資金調動，而有關客戶的累計
淨存款超出他們所聲稱擁有的
資產淨值

兩個客戶帳戶進行了超過
1,000項自我配對交易



謝謝

證監會網站〈打擊洗錢及恐怖分子資金籌集〉一欄：
https://www.sfc.hk/TC/Rules-and-standards/Anti-money-

laundering-and-counter-financing-of-terrorism

https://www.sfc.hk/TC/Rules-and-standards/Anti-money-laundering-and-counter-financing-of-terrorism

